
常見假冒郵件(銀行推廣)



常見假冒郵件(DHL收件信)



常見假冒郵件(附加病毒檔)



常見假冒郵件(釣魚網頁)



勒索軟體 (Ransomware)

• 通常透過木馬病毒的方式傳播，例如透過下載檔案夾帶，或是透過網
路系統的漏洞而進入受害者的電腦。勒索軟體在進入後，會直接執行，
或是透過網路下載病毒的實體數據，並恐嚇受害者。恐嚇訊息隨著不
同的病毒而異，例如假借執法機關的名義，恐嚇受害者的電腦被發現
進行非法行動，如色情、盜版媒體，或是非法的作業系統等。

• 某些實體數據只將作業系統鎖住，直到受害者付清贖金後才將電腦解
鎖。實體數據可能以數種手段來達成恐嚇，包括將Windows的使用者
介面（Windows Shell）綁定為病毒程式，或甚至修改磁碟的主啟動磁
區、硬碟分割表等。最嚴重的一種實體數據將受害者的檔案加密，以
多種加密方法讓受害者無法使用檔案，唯一的方法通常就是向該病毒
的作者繳納贖金，換取加密金鑰，以解開加密檔案。

• 獲得贖金是這類病毒的最終目標。要讓病毒的開發者不易被執法單位
發現，匿名的繳款管道是開發者的必要元素。有數種的管道發現被開
發者用作匿名繳款，例如匯款、、數位貨幣比特幣等 (4-8 個) (大約港
幣 5000 一個)。



感染途徑



勒索軟體特色(檔案加密)



勒索軟體特色(檔案加密)



勒索軟體解決方案

1. 防毒系統：這是第一線的過濾機制，若能在郵件進入使
用者信箱前先進行第一道的掃描，可以濾除多數能讓使
用者植入勒索軟體的郵件。另外部份的防毒廠商（例如
Kaspersky）有提供解密特定勒索軟體的工具。但不可輕
易下載來路不明的疑似解密工具，使用後可能造成二次
傷害，讓電腦被另一種勒索程式感染或被植入其他的惡
意程式、木馬等等。

2. 定期進行檔案備份：選擇具有保護備份檔案機制的備份
系統，定期將檔案備份，可降低遭全硬碟型勒索軟體加
密後的損失，也預防硬碟故障帶來的損失。

3. 對使用者教育訓練：提高使用者對於勒索軟體的認知，
降低因認知不足、好奇心或不好的操作習慣所帶來的損
害。


